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ROZDZIAL 1
Zarzadzanie siecig bankomatéow

1. Elementy sieci bankomatéw

Sie¢ bankomatow nalezy traktowac jako system, ktory w ujgciu cybernetycznym
rozumie si¢ jako ,zestaw elementow stanowigcych funkcjonalng catosé
wyodrebniong z otoczenia, na ktérg otoczenie oddziatuje za posrednictwem
wielkosci wejsciowych (bodzcoéw), 1 ktora zwrotnie oddziatuje na otoczenie za
posrednictwem wielkosci wyjsciowych (reakcji)” (Gutenbaum, 1992, s. 32).

Sie¢ bankomatow sktada si¢ nie tylko z podstawowych urzadzen koncowych,
czyli bankomatow, ale rowniez z wptatomatow, ktorych zawartos¢ moze stanowic
zrédto zaopatrzenia pobliskich bankomatow w gotowke, poza samouzupetianiem
si¢ bankomatu z opcja wplaty (tzw. bankomaty recyklingowe).

Bankomat (okreslany dalej rowniez za pomocg skrotu ATM) to fizyczny
punkt ushuigowy umozliwiajacy uzytkownikom realizacj¢ samodzielnych
operacji bankowych bez udzialu pracownikéw banku. Obstuguje funkcje, takie
jak: wyptata gotowki, wptata srodkow, przelew srodkow migdzy kontami oraz
zapytania o saldo i histori¢ rachunku (Kumar i Varsha, 2019; Kumar i Goel,
2010; Soundari i in., 2021). Funkcjonalno$¢ ATM jest §cisle zwigzana z modelem
standw maszyny, w ktorym kazda operacja uzytkownika wiaze si¢ z przejsciem
systemu przez kolejne stany (np. oczekiwanie na kartg, weryfikacja PIN-u,
wykonanie transakcji itd.).

Kolejnym elementem sieci ATM jest komputer posredniczacy, czgsto nazywany
hostem transakcyjnym (host computer). Stanowi ogniwo komunikacyjne pomiedzy
urzadzeniem ATM a komputerem centralnym banku. Jego podstawowa funkcja
jest przyjmowanie zadan transakcyjnych od ATM, ich wstgpna weryfikacja,
logowanie oraz przekazywanie do systemu bankowego (Kumar i Varsha, 2019).
Host moze przechowywac¢ tymczasowe dane, obstugiwac reguty bezpieczenstwa
(np. zablokowanie konta po nieudanych probach wprowadzenia PIN-u), a takze
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monitorowac¢ stany urzadzen. Jego odporno$¢ na bledy i przestoje operacyjne jest
kluczowa dla ptynnosci dziatania catej sieci ATM.

Nastepny element sieci bankomatéw to komputer centralny banku (Bank
Computer). Jest odpowiedzialny za przechowywanie danych klientow, stanow
kont, historii transakcji oraz autoryzacj¢ operacji. Dziata jako gtowna jednostka
decyzyjna odpowiadajaca za koncowsa autoryzacje zadan przesylanych z hosta
oraz za aktualizacje stanow kont (Kumar i Varsha, 2019). To wiasnie tutaj odbywa
sie¢ wlasciwa weryfikacja autentycznos$ci uzytkownika i jego $rodkow, a takze
zapisywanie danych transakcyjnych. Komputer bankowy musi by¢ zintegrowany
z innymi systemami bankowymi, a jego wydajno$¢ i odporno$¢ na cyberataki sg
kluczowe dla bezpieczenstwa calej instytucji.

To, co laczy powyzsze elementy to sie¢ komunikacyjna (Communication
Network), ktoéra odpowiada za przesylanie danych o transakcjach, stanach
kont i stanach technicznych urzadzen. Dziala w czasie rzeczywistym i musi
gwarantowa¢ wysoki poziom niezawodno$ci, szyfrowania i integralnosci
przesytanych danych (Kumar i Varsha, 2019). Stabilno$¢ tej warstwy jest
kluczowa dla dziatania catego systemu — kazda przerwa w komunikacji moze
skutkowac utratg danych lub przerwag w dostepie do ustug.

System zarzadzania gotowka (Cash Management System) — kolejny element
sieci — odpowiada za planowanie, monitorowanie i optymalizacje poziomu gotowki
w bankomatach. Jego kluczowym zadaniem jest prognozowanie zapotrzebowania
na wyplaty i wplaty oraz planowanie tras uzupetnien (zasilen) i odwozek gotowki
(Orhan i1 Genevois, 2023; Dilijonas i in., 2009). Zaawansowane modele stosuja
uczenie maszynowe oraz symulacje do tworzenia harmonograméw uzupetnien
przy minimalnych kosztach transportu i maksymalnej dostgpnosci Srodkow.
W warunkach niepewnos$ci wykorzystuje si¢ metody optymalizacji odpornej, ktdre
pozwalajag minimalizowa¢ ryzyko niedoboru gotoéwki (Miranda i Mufoz, 2005).

Zabezpieczenia fizyczne i cyfrowe realizowane w ramach systemow
zabezpieczen (Security Systems) sa nieodzownym elementem sieci ATM. Obejmuja
mechanizmy przeciwdziatania skimmingowi, sabotazowi i podszywaniu oraz
zapobieganiu wlamaniom, w tym monitorowanie ich za pomocg kamer nadzoru,
czujnikow wstrzgsow, a takze obudowy antywlamaniowej i automatycznych
blokad zamkow (Muchinenyika i in., 2023). Technologia komunikacji M2M
(Machine-to-Machine) pozwala na ciggly monitoring stanu bankomatu, a czujniki
1 systemy alarmowe automatycznie przesytaja informacje do centrow nadzoru
(Raj 1 Julian, 2015). Nowoczesne bankomaty wyposazane sg takze w systemy
biometryczne, ktore zwigkszaja bezpieczenstwo transakcji bezgotdéwkowych
1 eliminujg ryzyko kradziezy kart lub PIN-6w (Soundari i in., 2021).

Kolejnym elementem sieci bankomatdéw, ktore umozliwiajg podejmowanie
decyzji operacyjnych dotyczacych zarzadzania gotdéwka, wyznaczania tras
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transportowych, planowania serwisoOw i polityki bezpieczenstwa, sa systemy
wspomagania decyzji (Decision Support Systems — DSS). Bazuja one na
symulacjach, analizach scenariuszowych oraz prognozach popytu (Miranda
i Mufioz, 2005; Dilijonas i in., 2009). Czgsto integrowane sa z interfejsami
uzytkownika oraz narzedziami do analizy kosztow i poziomu ustug. DSS moze
np. rekomendowa¢ harmonogramy uzupetien gotowki lub ostrzega¢ o ryzyku
przeciazenia wybranego bankomatu.

Projektowanie systemu ATM jako systemu czasu rzeczywistego o krytycznym
znaczeniu bezpieczenstwa wymaga $cistego modelowania i formalnej weryfikacji
(Kumar i Goel, 2010; Sathish i in., 2024; Wang i Zhang, 2003). Do tego
celu stosuje si¢ notacje, takie jak notyfikacja Z (Z-notation — formalny jezyk
specyfikacji uzywany do opisu i modelowania systemow komputerowych)
oraz RTPA (Real-Time Process Algebra). Modele systemu ATM pozwalaja
odwzorowa¢ architekture systemu, jego zachowanie dynamiczne i mozliwe stany
awaryjne, co umozliwia identyfikacje¢ stabych punktéw i bledow projektowych
jeszcze przed wdrozeniem.

2. Optymalizacja lokalizacji sieci bankomatow

Okreslenie optymalnej lokalizacji bankomatow stanowi istotny element
organizacji funkcjonowania sieci bankomatow. Lokalizacja moze mie¢ charakter
staty lub tymczasowy. Tymczasowos¢ lokalizacji moze wynikac z faktu, ze pewne
lokalizacje nie przynosza oczekiwanych przychodéw (zbyt maty popyt na gotowke
w regionie), jak i z sezonowego charakteru zapotrzebowania na banknoty.

W celu optymalizacji rozlokowania bankomatow operatorzy musza wzigc¢ pod
uwage kombinacje wielu zmiennych: demograficznych, finansowych, rynkowych
oraz czynnikow zwigzanych z ruchem, bezpieczenstwem i konkurencjg.
Wykorzystanie zaawansowanej metodyki, takiej jak uczenie maszynowe,
wielokryterialne podejmowanie decyzji i modele matematyczne, moze znacznie
usprawni¢ proces podejmowania decyzji. Praktyczne zastosowania w roznych
miastach wykazaty skutecznos¢ tych podej$s¢ w rzeczywistych scenariuszach,
zapewniajac bankom wyzsza rentownos¢ systemu i poziom satysfakcji klienta.

2.1. Czynniki determinujgce lokalizacje bankomatow

Do kluczowych czynnikow wptywajacych na lokalizacje bankomatéw naleza:

1) zmienne zorientowane na rynek, takie jak: blisko$¢ restauracji, stacji
benzynowych i innych miejsc publicznych, preferencje klientéw, czas podrozy
1 czas oczekiwania;
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2) ruch uliczny i dane demograficzne mieszkancow;

3) czynniki finansowe 1 komercyjne, takie jak: liczba bankomatoéw, oczekiwany
dochéd z transakeji, koszty instalacji, koszty doptat;

4) bezpieczenstwo i konkurencja.

Ad. 1. Zmienne zorientowane na rynek

Lokalizacja bankomatu w poblizu punktéw o duzym nat¢zeniu ruchu, takich
jak restauracje, stacje paliw czy inne miejsca uzytecznosci publicznej, moze
znaczaco wplynaé na jego wykorzystanie. Rastogi i in. (2023) podkreslaja,
ze dane rynkowe — szczegolnie te powszechnie dostepne, jak lokalizacja
punktow gastronomicznych czy stacji benzynowych — odgrywaja kluczowa role
w przewidywaniu efektywnych lokalizacji ATM.

Albonaiemi i Mirzaee (2016) przeprowadzili badania wsérdd klientow
bankow, ktore wykazaty, ze czas podrozy oraz czas oczekiwania sg jednymi
z najwazniejszych czynnikéw wptywajacych na wybor bankomatu. Ich analiza
wskazuje, ze preferencje klientéw powinny by¢ integralng czes$cig procesu
decyzyjnego przy wyborze lokalizacji.

Preferencje klientéw mozna bada¢ m.in. za pomoca ankiety internetowe;.
I wlasnie takie podejscie zastosowali Kisore i Reddy (2015), ktorzy przeprowadzili
empiryczne badanie oparte na ankietach online, skierowane do mieszkancow
konkretnego obszaru ustugowego. Celem byto zrozumienie, jakie czynniki majg
wplyw na korzystanie z bankomatow z uwzglednieniem takich aspektow, jak:

— czestotliwos¢ uzycia,
— preferencje lokalizacyjne,
— postrzeganie bezpieczenstwa i dostepnosci.

Analiza danych umozliwita jako$ciowa ocene preferencji uzytkownikow.
Whnioski wyciagniete przez Kisore i Reddy (2015) byty jednoznaczne: lokalizacje
dostosowane do faktycznych preferencji klientow osiagaty znacznie lepsze wyniki
uzytkowe niz te wybrane bez uwzglednienia lokalnych oczekiwan.

Ad. 2. Ruch uliczny i dane demograficzne

Turkoglu i Genevois (2017) w swojej analizie zidentyfikowali pie¢ gtownych
kategorii kryteriow, z ktorych dwa — nat¢zenie ruchu i czynniki demograficzne —
okazaty si¢ szczegdlnie istotne w ocenie lokalizacji ATM. Ich analizy pokazaty,
ze lokalizacje o duzym przeptywie ludzi i korzystnej strukturze demograficzne;j
majg wyzszy potencjat generowania zyskéw. Z kolei w badaniu przeprowadzonym
w Teheranie Albonaiemi i Mirzaee (2016) potwierdzili, ze zmniejszenie czasu
potrzebnego na dotarcie do bankomatu oraz skrocenie kolejek przektada sie
bezposrednio na satysfakcje klienta i lepsza efektywnos$¢ lokalizacji.
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Ad. 3. Czynniki finansowe i komercyjne

Wedlug Turkoglu i Genevois (2017) czynniki, takie jak spodziewany przychod
z prowizji, przychod z transakcji oraz liczba istniejacych bankomatow
danego banku sa kluczowymi wskaznikami finansowymi, ktére powinny by¢
uwzglednione w decyzji o lokalizacji. Analiza tych danych pozwala oceni¢
potencjat danej lokalizacji z punktu widzenia zwrotu z inwestycji. Natomiast
Golabi i in. (2017) uwzglednili wieloobiektowe cele, takie jak koszty instalacji,
prowizje, optaty migdzybankowe oraz utrata klientow. Ich podejscie pozwala
zoptymalizowa¢ lokalizacje bankomatow przy jednoczesnej minimalizacji
kosztoéw operacyjnych.

Ad. 4. Bezpieczenstwo i konkurencja

Zarowno Albonaiemi i Mirzaee (2016), jak 1 Turkoglu i Genevois (2017),
wskazuja na znaczenie bezpieczenstwa i obecnosci konkurencji w poblizu
lokalizacji bankomatu. Bezpieczna lokalizacja zwigksza zaufanie uzytkownikow,
a $wiadomos$¢ konkurencji pomaga w strategicznym planowaniu sieci ATM.
Z kolei Yalcin Kavus i in. (2025) zaproponowali podejscie, w ktérym najpierw
grupuja dzielnice miasta wedtug poziomu ryzyka, a dopiero pozniej identyfikuja
najlepsze mozliwe lokalizacje wewnatrz wybranych stref. Uwzglednianie ryzyka
zwigksza szanse na dtugofalowa optacalnosc i stabilno$¢ dziatania ATM.

2.2. Metodyka badan

W badaniach nad optymalng lokalizacjg bankomatow istotne znaczenie odgrywa
rowniez metodyka i wynikajace stad modele i metody. Analiza literatury
wskazuje na zainteresowanie takimi modelami i metodami, jak: modele uczenia
maszynowego, rozmyta analiza sieciowa, logika rozmyta i grupowanie danych,
modele matematyczne i heurystyczne w optymalizacji kosztow. Szczegdlne
znaczenie posiadajg w tym zakresie omowione ponizej kwestie.

Innowacyjne podejscia z wykorzystaniem modeli uczenia maszynowego

Rastogi i in. (2023) zaprezentowali zaawansowane modele uczenia maszynowego
oraz glebokiego uczenia, stuzace do analizy unikalnego, niedostepnego
publicznie zbioru danych. Modele te pozwalaja nie tylko przewidywac optymalne
lokalizacje bankomatow, ale takze rangowacé czynniki rynkowe, ktore maja
najwigkszy wptyw na ich wydajnos¢. Ich podejscie wyroznia si¢ kompleksowos$cia
1 innowacyjnoscia, umozliwiajgc bardziej precyzyjne podejmowanie decyzji
lokalizacyjnych.





